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Schlaue Stromzahler im Einsatz

Datenschutzbeauftragter ist mit Pilotprojekt der kantonalen Elektrizitatswerke einverstanden

Der kantonale Datenschiit-
zer gibt griines Licht fiir die
neuen Stromzahler der
Elektrizitiatswerke des Kan-
tons Zirich. «Das gibt kei-
nen Big Brothen in der
Steckdosen, verspricht er.

ALFRED BORTER

Die Elektrizititswerke des Kan-
tons Ziirich (EKZ) wollen im Rah-
men eines Pilotprojekts vorerst
bei tausend Kunden intelligente
Stromzdhler einbauen, so ge-
nannte «Smart Meters», mit de-
nen gemessen werden kann, wie
viel Strom verbraucht wird; die
Daten werden den EKZ viertel-
stiindlich iibermittelt. Der Vor-
teil ist, dass die EKZ nun jeden
Monat eine Rechnung verschi-
cken konnen, die auf dem effek-
tiven Verbrauch beruht. Bisher
musste eine Akontozahlung be-
glichen werden. Einmal im Jahr
erfolgte eine genaue Abrech-

nung aufgrund der Zihlerable-
sung. Mit dem Projekt sollen die
Konsumenten zum Stromsparen
angeregt werden. Laut einem Be-

richt des Bundesamts fiir Ener-
gie lassen sich ndmlich 5 bis
6 Prozent einsparen, wenn der
Kunde jederzeit iiber die Hohe
des aktuellen Energieverbrauchs
informiert ist. Das EKZ-Pilotpro-
jekt mit tausend Kunden in Die-
tikon soll ab Mai 2010 zwei Jahre
dauern. Verlauft es positiv, wird
es aufalle Kunden ausgedehnt.
«Eine gute Sache» hielt Bru-
no Baeriswyl, Datenschutzbe-
auftragter des Kantons Ziirich,
gestern bei der Prasentation sei-
nes Jahresberichts 2009 dazu
fest. Die Frage der Energieeffizi-
enz ist ja eine gesetzliche Vorga-
be fiir die Stromgesellschaften.
Im Rahmen einer Vorabkontrol-
le hat er aber auch untersucht,
ob dadurch unnétigerweise sen-

sitive Daten iiber die Strombezii-
ger erhoben werden. Es diirfe
nicht vorkommen, dass in Kom-
bination mit anderen Daten Per-
sonlichkeitsprofile erstellt wer-
den konnten. Er konne sich vor-
stellen, sagte er, dass etwa ein
Schlafmittelhersteller  interes-
siert sein konnte zu wissen, wer
nachts immer wieder die Nacht-
tischlampe einschalte, denn das
konnte ja ein potenzieller Kunde
sein. Der Weitergabe von Daten
an solche Interessenten sei aber

ein Riegel geschoben, versicher-
te er. Auch die Manipulation von
Gerdten, etwa das Abschalten
von Kiihlschrinken, sei auf die-
sem Weg unmoglich: «Der Kon-
sument ist geschiitzt vor dem
«Big Brother aus der Steckdose».
Allerdings machte er die EKZ da-
rauf aufierksam, dass eine vier-
telstiindliche  Datenerhebung
moglicherweise etwas zu haufig

Uberwachung fiir Jagdhochsitze

Nicht nur neue Technologien wie intelligente
Stromzahler dringen in den Privatbereich der
Biirger ein, auch die Videolberwachung des
offentlichen Raums nimmt zu, wie Daten-
schiitzer Bruno Baeriswyl erwahnte. So hatte
er sich neu mit der Frage von Kameras zur
Uberwachung von Spitaleingdngen und von

Hochsitzen von Jagern zu befassen. Mit den

© Aargauer Zeitung, Aarau

Hochsitzen, die vor Vandalen geschiitzt wer-
den sollen, darum, weil Jager unter anderem lasst. Wer im Wald spaziert, soll nicht gewar-
hoheitliche Aufgaben im Auftrag der Offent- tigen miissen, dass er dabei aufgezeichnet
wird. Wenn eine Jagdgesellschaft einen
Hochsitz mit einer Uberwachungskamera
versieht, muss das gut sichtbar signalisiert

lichkeit erfiillen. Seine Empfehlung: Der Ein-
satz von Kameras ist zuladssig, wenn deren

Einsatz «geeignet und erforderlich» ist, also
wenn sich das Ziel nicht mittels anderer Mit- werden. (ABR}

sei. Auch verlangte er, dass die
«Smart Meters» nur dort instal-
liert werden diirfen, wo das aus-

driickliche Einverstindnis der
Kunden vorliegt.

Wie Baeriswyl bestitigte, ist
es aber moglich, dass die Straf-
verfolgungsbehorden auf die Da-
ten Zugriff erhalten, etwa wenn
es darum geht, zu tberpriifen,
ob eine Wohnung zu einem be-
stimmten Zeitpunkt bewohnt
war, ob also etwa fiirs Kochen
Strom bezogen worden ist: «Sol-
che Daten stehen grundsatzlich
den  Strafverfolgungsorganen
zur Verfiigung.»

tel, etwa besserer Beleuchtung, erreichen
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Intelligente
Stromzihler

Der Datenschutzer
unterstutzt das Projekt

Schlaue Stromzihler sollen in
der Schweiz in allen Haushalten
installiert werden. Damit wird
der Stromverbrauch punktge-
nau erfasst. Ein entsprechendes
Pilotprojekt der Elektrizitéts-
werke des Kantons Ziirich (EKZ)
hat nun der kantonale Daten-
schutzbeauftragte Bruno Baeris-
wyl gepriift. Er gibt nun griines
Licht fiir die neuen Stromzihler
des EKZ. «Das gibt keinen (Big
Brothen in der Steckdose», ver-
sprichter. (Liz/sDA)
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Schlaue Stromzahler im Einsatz

Datenschutzbeauftragter ist mit Pilotprojekt der kantonalen Elektrizitatswerke einverstanden

Der kantonale Datenschiit-
zer gibt griines Licht fiir die
neuen Stromzahler der
Elektrizitatswerke des Kan-
tons Ziirich. «Das gibt kei-
nen Big Brothen in der
Steckdose», verspricht er.

ALFRED BORTER

Die Elektrizititswerke des Kan-
tons Ziirich (EKZ) wollen im Rah-
men eines Pilotprojekts vorerst
bei tausend Kunden intelligente
Stromzihler einbauen, so ge-
nannte «Smart Metersy, mit de-
nen gemessen werden kann, wie
viel Strom verbraucht wird; die
Daten werden den EKZ viertel-
stiindlich iibermittelt. Der Vor-
teil ist, dass die EKZ nun jeden
Monat eine Rechnung verschi-
cken kénnen, die auf dem effek-
tiven Verbrauch beruht. Bisher
musste eine Akontozahlung be-
glichen werden. Einmal im Jahr
erfolgte eine genaue Abrech-

nung aufgrund der Zihlerable-
sung. Mit dem Projekt sollen die
Konsumenten zum Stromsparen
angeregt werden. Laut einem Be-

richt des Bundesamts fiir Ener-
gie lassen sich nimlich 5 bis
6 Prozent einsparen, wenn der
Kunde jederzeit iiber die Hohe
des aktuellen Energieverbrauchs
informiert ist. Das EKZ-Pilotpro-
jekt mit tausend Kunden in Die-
tikon soll ab Mai 2010 zwei Jahre
dauern. Verlauft es positiv, wird
es aufalle Kunden ausgedehnt.
«Eine gute Sache» hielt Bru-
no Baeriswyl, Datenschutzbe-
auftragter des Kantons Ziirich,
gestern bei der Prisentation sei-
nes Jahresberichts 2009 dazu
fest. Die Frage der Energieeffizi-
enz ist ja eine gesetzliche Vorga-
be fiir die Stromgesellschaften.
Im Rahmen einer Vorabkontrol-
le hat er aber auch untersucht,
ob dadurch unnotigerweise sen-

sitive Daten {iber die Strombezii-
ger erhoben werden. Es diirfe
nicht vorkommen, dass in Kom-
bination mit anderen Daten Per-
sonlichkeitsprofile erstellt wer-
den konnten. Er konne sich vor-
stellen, sagte er, dass etwa ein
Schlafimittelhersteller interes-
siert sein konnte zu wissen, wer
nachts immer wieder die Nacht-
tischlampe einschalte, denn das
koénnte ja ein potenzieller Kunde
sein. Der Weitergabe von Daten
an solche Interessenten sei aber

ein Riegel geschoben, versicher-
te er. Auch die Manipulation von
Geriten, etwa das Abschalten
von Kiihlschrinken, sei auf die-
sem Weg unmoglich: «Der Kon-
sument ist geschiitzt vor dem
Big Brother aus der Steckdose».
Allerdings machte er die EKZ da-
rauf aufmerksam, dass eine vier-
telstiindliche  Datenerhebung
moglicherweise etwas zu haufig

Uberwachung fir Jagdhochsitze

Nicht nur neue Technologien wie intelligente
Stromzahler dringen in den Privatbereich der
Biirger ein, auch die Videoiiberwachung des
offentlichen Raums nimmt zu, wie Daten-
schiitzer Bruno Baeriswyl erwahnte. So hatte
er sich neu mit der Frage von Kameras zur
Uberwachung von Spitaleingingen und von
Hochsitzen von Jéagern zu befassen. Mit den
Hochsitzen, die vor Vandalen geschiitzt wer-
den sollen, darum, weil Jager unter anderem
hoheitliche Aufgaben im Auftrag der Offent-

© Limmattaler Zeitung, Dietikon

werden. (ABR)

lichkeit erflillen. Seine Empfehlung: Der Ein-
satz von Kameras ist zuldssig, wenn deren
Einsatz «geeignet und erforderlich» ist, also
wenn sich das Ziel nicht mittels anderer Mit-
tel, etwa besserer Beleuchtung, erreichen
lasst. Wer im Wald spaziert, soll nicht gewar-
tigen missen, dass er dabei aufgezeichnet
wird. Wenn eine Jagdgesellschaft einen
Hochsitz mit einer Uberwachungskamera
versieht, muss das gut sichtbar signalisiert

sei. Auch verlangte er, dass die
«Smart Meters» nur dort instal-
liert werden diirfen, wo das aus-

driickliche Einverstindnis der
Kunden vorliegt.

Wie Baeriswyl bestitigte, ist
es aber moglich, dass die Straf-
verfolgungsbehorden auf die Da-
ten Zugriff erhalten, etwa wenn
es darum geht, zu tberpriifen,
ob eine Wohnung zu einem be-
stimmten Zeitpunkt bewohnt
war, ob also etwa fiirs Kochen
Strom bezogen worden ist: «Sol-
che Daten stehen grundsitzlich
den  Strafverfolgungsorganen
zur Verfiigung.»
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«Das Stromnetz fangt zu plaudern an»

Kantonales Pilotprojekt mit Smart Meters — und die Bedenken des Datenschiitzers

Im Mai starten die kantonalen
Elektrizitdtswerke ihr Pilotpro-
jekt mit intelligenten Strom-
zdhlern. Diese Smart Meters
geben nicht nur detailliert Aus-
kunft iiber den Stromverbrauch,
sie wissen auch erstaunlich viel
vom Stromkonsumenten.

Brigitte Hiirlimann

An welchem Tag, um welche Uhrzeit
und fir wie lange nimmt die Familie
Meier ihre Kaffeemaschine oder den
Tumbler in Betrieb? Wie viele Minuten
oder Stunden lang brennen welche
Lampen, ist der Kiihlschrank oder der
Fernseher eingeschaltet? Oder ist die
Familie Meier etwa gar nicht daheim?
Solche und noch viel mehr Informatio-
nen werden gesammelt, wenn in den
Haushaltungen oder Gewerbebetrieben
intelligente Stromzéhler, sogenannte
Smart Meters, installiert werden. Dank
solchen Geridten kann der Stromver-
brauch vom Benutzer in Echtzeit kon-
trolliert und gesteuert werden, sie sollen
zu einem effizienteren Umgang mit
Strom animieren und Kosten senken.
Ein Nebeneffekt der Smart Meters ist
aber, dass unzdhlige und sehr person-
liche Daten gesammelt und verarbeitet
werden. Oder um es in den Worten von
Bruno Baeriswyl, dem kantonalen Da-
tenschutzbeauftragten, auszudricken:
«Das Stromnetz fangt zu plaudern an.»

Kanton und Stadt am Testen

Baeriswyl hat am Dienstag den Medien
seinen Tatigkeitsbericht fiir das vergan-
gene Jahr vorgestellt und in diesem Zu-
sammenhang ein grossangelegtes Pilot-
projekt der Elektrizitdtswerke des Kan-
tons Ziirich (EKZ) erwihnt, das im Mai

© Neue Zircher Zeitung, Zirich

startet. Konkret werden bei tausend
Stromkunden in Dietikon versuchswei-
se Smart Meters vom Zuger Hersteller
Landis + Gyr installiert. Die Kunden
konnen iber ein passwortgeschiitztes
Internetportal oder aber tiber ein An-
zeigegerdt, das zusidtzlich zum Smart
Meter angebracht wird, ihren Stromver-
brauch und dessen Kosten beobachten.
Die EKZ messen wihrend des Pilotpro-
jekts die Stromnutzung viertelsttindlich,
die Kunden erhalten monatliche Rech-

nungen. Das Projekt ist auf zwei Jahre
angelegt und kostet rund zwei Millionen
Franken; ein Smart Meter kommt auf
zweihundert Franken zu stehen, was die
EKZ iibernehmen. Auch in der Stadt
Zirich sind Projekte im Gang: Dort
evaluiert man vorerst aber noch ver-
schiedene Gerétetypen und verschie-
dene, vom Geriitehersteller unabhén-
gige IT-Losungen. Ab dem Herbst wol-

len die Elektrizitdtswerke der Stadt
Zirich (EWZ) Smart Meters in rund
zweihundertfiinfzig Haushalten probe-
weise einsetzen.

Daten fiir die Strafverfolger

Der kantonale Datenschiitzer ist so-
wohl in das kantonale wie auch in das
stidtische Projekt involviert. Er beteu-

erte am Dienstag vor den Medien, abso-
lut nichts gegen einen effizienten, preis-
glinstigen Stromverbrauch einwenden
zu wollen. Seine Bedenken richten sich
gegen die vielen heiklen Daten, die mit
Smart Meters plotzlich zur Verfiigung
stehen — vor allem dann, wenn die intel-
ligenten Stromzéhler flichendeckend
installiert werden, was in einigen Lén-
dern bereits der Fall ist. Baeriswyl for-
dert vor allem dreierlei: Erstens miisse
die Ubertragung der Daten sicher sein,
zweitens ein Ausspionieren der Haus-

halte und eine Weitergabe der Daten
verhindert werden, und drittens sei der
viertelstiindige Zéhlintervall zu tber-
denken, da dieser eine sehr exakte Auf-
zeichnung von Gewohnheiten erlaube.
Auf all diese Anregungen hat der
Datenschiitzer die kantonalen und die
stadtischen Elektrizitdtswerke hinge-
wiesen, und zwar im Rahmen einer
Vorabkontrolle, die ihm seit gut einem
Jahr gesetzlich ermoglicht wird.

Was Baeriswyl nur am Rande be-
merkte, was aber in Zusammenhang mit
Smart Meters bestimmt von Interesse
ist: Die Strafverfolgungsbehorde wird
sich dariiber freuen, wenn sie bei einem
dringenden Tatverdacht auf Daten aus
den Smart Meters zuriickgreifen kann:
Das darf sie auch, kraft ihres Auftrags.
Weiterer Artikel Energie-Beilage, Seite 4

Zunehmend Kameras

brh. - Zu den Themen, die den Daten-
schutzbeauftragten seit zehn Jahren be-
schéftigen, gehort die Videotiberwa-
chung im offentlichen Raum. Bruno
Baeriswyl stellt fest, dass einerseits
immer haufiger Kameras installiert wer-
den und die Videotechnik anderseits
immer ausgekligelter wird. Der Daten-
schiitzer stellt den Behorden deshalb
einen neuen Leitfaden zur Verfiigung,
der auf die wichtigsten Voraussetzun-
gen und Bedingungen fiir eine Video-
tiberwachung aufmerksam macht. Bae-
riswyl erinnert daran, dass der Einsatz
von Kameras im 6ffentlichen Raum ge-
eignet und erforderlich sein muss — zu
prifen ist etwa, ob nicht mildere Mass-
nahmen, etwa eine Beleuchtung, gentig-
ten. Im vergangenen Jahr fragten sogar
Jédger an, ob sie auf ihren Hochsitzen
Kameras installieren dirften: um Van-
dalenakte zu verhindern.
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Das Stromnetz plaudert unsere Gewohnheiten aus

Die EKZ priifen den

Einsatz von intelligenten
Stromzadhlern. Der Ziircher
Datenschutzbeauftragte
warnt vor einem Missbrauch
der sensiblen Daten.

Von Helene Arnet

Ziirich - Der zunehmende Einsatz intel-
ligenter Technologien beschiftigt den
Datenschutzbeauftragten des Kantons
Ziirich. So warnte Bruno Baeriswyl ges-
tern bei der Prisentation seines Tatig-
keitsberichts vor «Big Brother aus der
Steckdose». Als Beispiel dafiir, wie
neue Technologien bis ins Detail Aus-
kiinfte iiber unsere Gewohnheiten ge-
ben kénnen, stelite er ein Pilotprojekt
der Elektrizititswerke des Kantons
Ziirich (EKZ) vor, das er in einer Vorab-
kontrolle beurteilt hat.

Die EKZ werden ab Mai in 1000 Haus-
haltungen in Dietikon mit intelligenten
Stromzihlern (Smart-Meters) alle Vier-
telstunden den Stromverbrauch mes-
sen. Laut Mediensprecherin Priska
Laiaida versprechen sich die EKZ davon
eine Stromeinsparung von 2 bis 5 Pro-
zent pro Haushalt, weil die Konsumen-

© Tages-Anzeiger, Zurich

ten sehen, wo sie viel Strom verbrau-
chen. Die Projektteilnehmer haben sich
mit den Messungen einverstanden er-
klirt. Der Versuch dauert zwei Jahre.
«Eine gute Sache, um den effizienten
Einsatz von Strom zu férdern», findet
Baeriswyl. «Doch plaudert so das
Stromnetz einiges iiber die Gewohnhei-
ten der Verbraucher aus.» Diese «Plau-
derei» kann zum Beispiel beinhaiten,
wie oft jemand in der Nacht die Nacht-
tischlampe anziindet oder wann die
Kaffeemaschine in Betrieb genommen
wird. «Wenn die Daten in falsche Hinde
geraten, bedeutet dies ein erhebliches

Risiko fiir die Personlichkeitsrechte»,
sagt Baeriswyl. Vorstellbar wire etwa:
Wer in der Nacht oft aufsteht, wird
plétzlich vom Schlaftablettenhersteller
kontaktiert.

Baeriswyl rit den EKZ, die Messinter-
valle zu verldngern, um weniger Daten
zu erfassen. Technisch moglich wire
tibrigens eine Messung rund um die
Uhr. Und er verlangt Massnahmen, da-
mit die Daten nicht fiir andere Zwecke
verwendet werden kénnen. «Dann ist
dieses Projekt unbedenklich», betont
er. Die EKZ versichern, dass sie die néti-
gen gesetzlichen Grundlagen erarbeiten

werden, falls sie die Smart-Meters spa-
ter flichendeckend einfithren wollen.

Das neue Gesetz iiber die Informa-
tion und den Datenschutz schreibt den
offentlichen Organen Vorabkontrollen
fiir grosse datensensible Projekte vor.
Dieser «priventive Datenschutz» habe
sich bisher sehr bewdhrt, sagt Bae-

riswyl. Er hat letztes Jahr rund ein Dut-
zend Vorabkontrollen durchgefiihrt
und ein Merkblatt dazu verfasst.

Wildsau und Vandalen gefilmt

Eine starke Zunahme verzeichnet der
Datenschutzbeauftragte auch bei An-
fragen beziiglich Videoiiberwachung
durch die offentliche Hand. «Video-
tiberwachung wird in immer neuen
Bereichen zum Thema, so etwa im Ein-
gangsbereich von Spitilern oder in
Jagdhochsitzen.» In Jagdhochsitzen
nicht etwa, damit der Jiger auf seinem
Smartphone sieht, wann die Wildsau
durch sein Revier streift, sondern um
Vandalismus zu verhindern. Hier weist
Baeriswyl darauf hin, dass die Uberwa-
chung transparent sein miisse und klar
geregelt werden soll, wie lange das
Material aufbewahrt wird.

www.datenschutz.ch (Tdtigkeitsbericht)
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